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Technische Angaben

Unabhéangig. Betriebssystemunabhéngig, vollstandig webbasiert und integriert.

Architektur

BROWSER
I PROZESS- I
ORGANISATIONI PROZESSE A KENNZAHLEN I RISIKO

IMS PREMIUM MODULE

KUNDE

FUNKTION

DOKUMENTENMANAGEMENT

WORKFLOW ENGINE

AJAX, ASP.NET, JAVASCRIPT
IMS WEB SERVICES (.NET)

DATENBANK (MSSQL) I

TECHNOLOGIE

WEBSERVER (lIS)

0S (WINDOWS)

Systemvoraussetzungen

Server (fur On-Premises Instanzen)
Hardware: . mindestens zwei Prozessoren (aquivalent
zu XEON 2.4GHz)
.16 GB RAM
. 20 GB Festplattenplatz (der benétigte
Festplattenplatz ist abhéngig von der Menge
der zu verwaltenden Dokumente)
. Moglichst hohe 10-Leistung des Harddisk-
Subsystems

0os: . Windows Server ab 2019
. Internet Information Services (lIS)
. Microsoft .NET Framework 4.8
. SSL Zertifikat

Datenbank: . Microsoft SQL Server ab 2019, Standard Edition
oder hoher. Dedizierter Server mdglich

Fakultativ: . Erstellen eines DNS-Eintrages auf einem
internen DNS-Server

Client

IMS PREMIUM st vollstandig webbasiert, Client-Installationen
werden keine bendotigt. Die Anforderungen von IMS PREMIUM an
den Arbeitsplatzrechner beschrénken sich auf einen raschen
Aufbau von Internetseiten mittels installiertem Browser.

Hardware: . marktublicher, internetfahiger PC geeignet fir
Anwendungen in der Office-Welt
. Bildschirm mit einer Mindestauflésung von

1024x768 Punkten

Browser: . Aktuellste Version von Microsoft Edge, Google

Chrome, Mozilla Firefox oder Apple Safari

Proxies: . Keine oder transparente Proxies fur den IMS
Server

Authentifizierung

Single Sign-on

IMS PREMIUM arbeitet fir die Anmeldung der nutzenden
Personen mit Single Sign-on und unterstitzt dabei verschiedene
Authentifizierungsprovider im Standard (z.B. Microsoft Entra ID
oder Okta).

Zur Authentifizierung an Microsoft Entra ID wird eine App
Registrierung benétigt. Fir Multitenant Authentifizierungen kann die
offizielle App Registrierung von IMS PREMIUM verwendet werden.

Single Sign-on mit Microsoft Active Directory

IMS PREMIUM  kann auch die Integrierte  Windows-
Authentifizierung verwenden, um die Nutzenden am System anzu-
melden. Dies erfordert, dass der Webserver als Memberserver der
Domaéne eingerichtet ist. Falls der Webserver eine eigene Doméne
verwaltet, muissen die Vertrauensstellungen zwischen dem
Webserver und dem Doménen-Controller entsprechend etabliert
sein. Dabei reicht ein dem Domanen-Controller vertrauender
Webserver aus.

Greifen Benutzer aus verschiedenen Doménen auf dieselbe
Installation zu, so muss die Doméane des Webservers mit jeder
dieser Doménen in einer Vertrauensstellung stehen.

Besteht zwischen den Doménen keine etablierte
Vertrauensstellung verwendet, kann die Authentifizierung Gber die
jeweilige Domé&ne durchgefiihrt werden. Die Informationen werden
dabei im Klartext versandt.

Benutzerverwaltung

IMS PREMIUM gleicht Informationen und sofern gewiinscht
Strukturen der Nutzenden Personen aus den Vorsystemen (Entra
ID, Okta, Active Directory) ab.

Zur Synchronisation mit Microsoft Entra ID wird fur jeden
hinterlegten Tenant eine App Registrierung vorausgesetzt. Bei der
Verwendung von Microsoft Active Directory kénnen einer oder
mehrere Windows Doménen ab fiir den Abgleich hinterlegt werden.

Fir die Abgleiche aus den Vorsystemen konnen auch nur
Teilbereiche wie einzelne Nutzende und OUs, sowie Nutzende
aufgrund einer Eigenschaft, wie bspw. bestimmte Werte des Feldes
Company abgleichen werden.

Weitere Systeme zur Verwendung als Vorsystem zum Abgleich von
Benutzerinformationen auf Anfrage.

Installation

Die Installation wird durch IMS durchgefthrt.
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IMS PREMIUM Optionen - Voraussetzungen

PDF fur Viewer

Um PDF Dateien fir Viewer generieren zu kénnen wird eine
Installation von Microsoft Office verwendet. Diese wird vorzugs-
weise auf einem getrennten Server installiert. Die Funktionen
"Drucken verweigern" und "Inhalt nicht kopierbar" werden nur von
Adobe Reader sicher unterstitzt.

Anforderungen an das Office-Produkt:

» Es muss mit Microsoft Office 2010 oder hoher installiert sein
. Es bestehen keine Abhangigkeiten zu Sprache oder Architektur
(32 oder 64bit) der Office-Installation

Anforderungen an die Konfiguration / Umgebung:

. Werden Makros eingesetzt, welche bei der Konvertierung eines
Dokumentes ausgefiihrt werden mussen, werden Signaturen
empfohlen

. Sind in Dokumenten und Vorlagen Verlinkungen zu einer URL
enthalten, welche eine Authentifizierung voraussetzen, so
muss diesen URLs entsprechend vertraut werden. Dies kann
durch eine oder beide der folgenden Einstellungen erreicht
werden:

. Deklaration der URL als Lokales Intranet
. Hinterlegung der URL in "AuthForwardServerList", sieche
https://learn.microsoft.com/en-us/troubleshoot/windows-

server/networking/credentials-prompt-access-webdav-fgdn-sites

Einfligen von Dokumentinformationen in Office-Dateien
(DocProperties)

Um das Schreiben von Dokumenteninformationen in Dateiformate
des Office 97-2003 zu ermdglichen, muss auf dem Webserver eine
DLL von Microsoft registriert werden, siehe
https://www.betaarchive.com/wiki/index.php/Microsoft KB_Archive/224351

Volltextsuche in Dokumenten
Zur Konfiguration der Volltextsuche wird auf dem Server der
Windows Search-Dienst von Microsoft benétigt.
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